
Правовое, нормативное и методическое

регулирование

деятельности в области защиты

информации

Виды ответственности за

нарушение требований по защите информации

.

Приложение 3
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Уголовная и

административная 

ответственность за

нарушение требований по 

защите информации
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Список сокращений 1

•АСУ- автоматизированная система

управления

аутентификации

•ЗИ – защита информации

•ИБ – информационная безопасность

•ИТС – информационно-

телекоммуникационная сеть

•КИИ – критическая информационная 

инфраструктура

•КоАП – Кодекс об административных 

правонарушениях РФ

•НПА Нормативные правовые акты

•ПДн – персональные данные

•ПП ВС – Постановление Пленума

Верховного суда РФ

•ТК РФ - Трудовой кодекс Российской

•АСУ ТП - автоматизированная система Федерации

управления технологическими процессами •УК РФ – Уголовный кодекс РФ

•ГК РФ – Гражданский кодекс Российской •ФЗ – Федеральный закон

Федерации •ФЗ № 149 - ФЗ “Об информации,
•ЕСИА – единая система идентификации и информационных технологиях и о защите

информации” № 149-ФЗ от 27.07.2006

•ЭЦП – электронная цифровая подпись
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Ответственность в сфере 

информационной безопасности: 

основания и ограничения.

Гражданско-правовая и

дисциплинарная ответственность

4



Виды ответственности

Дисциплинарная Гражданско-

правовая

Административная Уголовная
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Основания применения ответственности в 

отраслевых законах:

Ст. 17 ФЗ «Об информации, 

информационных технологиях и о 

защите информации» (ФЗ № 149)

Нарушение требований по 

обработке БПД

Новеллы (ред. от 29.12.2020):
• Ответственность за достоверность

сведений размещенных в ЕСИА и ЕБС

• Лица, права которых были нарушены 

владельцами соц. сетей, вправе

обратиться за судебной защитой

Ст. 24 ФЗ «О персональных 

данных»

В случае нарушения

законодательства о ПДн,

возмещение морального вреда

осуществляется независимо от

возмещения имущественного вреда 

и понесенных субъектом ПДн

убытков
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Ограничение ответственности: меры заявителя

Требование о возмещении 

убытков при разглашении

информации ограниченного

доступа (ином неправомерном 

использовании информации) 

может быть удовлетворено,

если заявителем, которому 

причинены убытки, 

принимались:

обязательные меры по 

соблюдению 

конфиденциальности 

информации

обязательные для соблюдения

требования по ЗИ

Ст. 17 ФЗ «Об информации, информационных 

технологиях и о защите информации»
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Ограничение ответственности: при оказании услуг

Гражданско-правовую ответственность за 
распространение ограниченной или
запрещенной к распространению информации
не несет лицо, оказывающее услуги:
• по передаче информации, предоставленной

другим лицом, при условии ее передачи без
изменений и исправлений

• по хранению информации и обеспечению
доступа к ней при условии, что это лицо не
могло знать о незаконности распространения
информации

Провайдер хостинга, оператор связи и владелец
сайта в сети «Интернет» не несут
ответственности перед правообладателями и
пользователями за ограничение доступа к
информации / ограничение ее распространения
в соответствии с ФЗ

Ст. 17 ФЗ «Об информации, информационных технологиях и о защите 
информации» 8
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Гражданско-правовая ответственность

Гражданско-правовая  

ответственность -

неблагоприятные имущественные 

последствия, которые виновное

лицо должно понести в целях

компенсации потерь 

потерпевшего от его

неправомерных действий лица.

Формы гражданско-правовой 

ответственности:

Возмещение убытков (ст. 15 ГК РФ)

в виде реального ущерба и 

упущенной выгоды

Возмещение морального вреда 

при нарушении неимущественных 

благ (ст. 150 ГК РФ)

Основания гражданско-правовой 

ответственности:

- Деликт (внедоговорный характер)

- Нарушение договора (договорный

характер)
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Дисциплинарная ответственность

Дисциплинарная
ответственность -
неблагоприятные последствия, 
которые виновное
должностное лицо (работник)
должно понести за
совершенный дисциплинарный 
проступок.

• Только в рамках трудовых 
отношений!

• Только между работником и 
работодателем!

• За нарушение положений гл. 14, п. 6 
ст. 349.1, 349.5 ТК РФ, обязанностей 
работника, установленных трудовым 
договором.

Виды дисциплинарных взысканий по

(ст. 192 ТК РФ)

• Замечание

• Выговор

• Увольнение

• Иные – если прямо предусмотрены 

федеральным законом

Привлечение к

дисциплинарной

ответственности – это право 

работодателя, но не

обязанность
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Пример дисциплинарной ответственности: рассказал о 
заработной плате одного из сотрудников коллегам

Кейс:

Работая в должности системного 
администратора, работник имел 
доступ к программе 1С

Трудовой договор предусматривал
обязанность не разглашать сведения, 
касающиеся системы, условий и
размеров оплаты труда в компании.
Работник был ознакомлен с 
локальными нормативными
правовыми актами работодателя, в
частности, касающимися обработки
персональных данных.

Системный администратор стал 
распространять среди других
сотрудников информацию о
повышении заработной платы одного 
из менеджеров компании, 
полученную из 1С

сведения о заработной плате являются 

ПДн

доступ к таким сведениям системный 

администратор имел в связи с

исполнением своих трудовых

обязанностей

сообщил сведения в нарушение

требований и трудовых обязанностей 

третьим лицам

основание для его увольнения по пп. "в" п. 

6 ч. 1 ст. 81 ТК РФ
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Материальная ответственность 

работника

Реальный ущерб в пределах

среднемесячной заработной

платы

Только прямой

действительный ущерб (без

упущенной выгоды)

Ст. 238 ТК РФ

Реальный ущерб в полном размере

• разглашения сведений,
составляющих охраняемую
законом тайну
(государственную, служебную,
коммерческую или иную), в
случаях, предусмотренных 
федеральными законами

• причинения ущерба в результате
административного
правонарушения, если таковое
установлено соответствующим
государственным органом

• причинения ущерба в результате
преступных действий работника, 
установленных приговором суда

• умышленного причинения ущерба

(ст. 242, 243 ТК РФ)
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Основания для освобождения работника от 

материальной ответственности

Обстоятельства, исключающие 

материальную ответственность

Непреодолимая сила

Нормальный хозяйственный риск

Крайняя необходимость

Необходимая оборона

Неисполнения работодателем 

обязанности по обеспечению 

надлежащих условий для хранения 

имущества, вверенного работнику

Ст. 239 ТК РФ

Право работодателя отказаться 

от взыскания

Полностью или частично

Учет конкретных обстоятельств, 

при которых виновным работником 

был причинен ущерб

Собственник имущества

организации может ограничить это 

право

Ст. 240 ТК РФ
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Административная  

ответственность
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Административная ответственность

и информационное административное правонарушение

Административная 

ответственность – реакция 

государства на совершение 

предусмотренных

законодательством

административных

правонарушений,

выражающаяся в применении 

уполномоченными органами 

государственной власти и

должностными лицами

административных наказаний

Административное  

информационное 

правонарушение –

общественно опасное, 

противоправное, виновное 

деяние (действие или

бездействие)

деликтоспособного лица,

посягающее на установленный 

порядок государственного

управления в информационной 

сфере и (или) с использованием 

информационных средств 

информационных технологий

либо иных видов

информационной деятельности.
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Субъекты административной 

ответственности

Физические лица

Возраст 16 лет

Граждане, иностранные граждане 

и лица без гражданства – на

территории РФ

Должностное лицо – в связи с 

неисполнением или ненадлежащим 

исполнением своих служебных

обязанностей  

Глава 2 КоАП

Юридические лица

имелась возможность для 

соблюдения правил и норм, за 

нарушение которых предусмотрена 

административная 

ответственность, но юридическим 

лицом не были приняты все 

зависящие от него меры по их 

соблюдению

(ч. 2 ст. 2.1 КоАП)

Назначение административного наказания юридическому лицу 

не освобождает от ответственности физическое лицо и наоборот 

(ч. 3 ст. 2.1 КоАП)
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Виды административных наказаний (ст. 3.2 КоАП)

Для физических лиц

• предупреждение
• административный штраф
• конфискация орудия совершения

или предмета административного
правонарушения

• лишение специального права,
предоставленного физическому
лицу

• административный арест
• административное выдворение за

пределы
гражданина

РФ иностранного  
или лица без

гражданства
• дисквалификация
• административное

приостановление деятельности
• обязательные работы
• административный запрет на

посещение мест проведения
официальных спортивных
соревнований в дни их проведения

Для юридических лиц

• предупреждение

• административный штраф

• конфискация орудия совершения 

или предмета

административного

правонарушения

• административное

приостановление деятельности

 Эти наказания могут быть как 

основными, так и дополнительными
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Статья 13.6. Использование средств связи или несертифицированных средств 

кодирования (шифрования), не прошедших процедуру подтверждения их 

соответствия установленным требованиям

ч. 2
Норма  

права

Состав Санкция

Ч. 1 ст. 13.6

КоАП

Использование в сетях связи

несертифицированных средств связи или

несертифицированных средств кодирования 

(шифрования) при передаче сообщений в

информационно-телекоммуникационной сети

«Интернет» - если сертификация обязательна

Обязательность сертификации установлена

Постановлением Правительства РФ от 25.06.2009 N

532 "Об утверждении перечня средств связи, 

подлежащих обязательной сертификации"

Штраф: граждане – 3-5 т. ₽ 

Должностные лица – 15-30 т. ₽ 

Юр. лица – 60- 300 т. ₽

+ конфискация средства 

связи/кодирования

Ч. 2 ст. 13.6

Коап

Использование в сетях связи средств связи без

декларации о соответствии, если законодательством 

не предусмотрена их обязательная сертификация

Штраф:

Должностные лица – 15-30 т. ₽ 

Юр. лица – 60- 150 т. ₽

+ конфискация средства 

связи/кодирования
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Статья 13.12 КоАП. Нарушение правил защиты информации: условий 

лицензии

часть Состав Штраф

Ч. 1 Нарушение условий, предусмотренных лицензией на

осуществление деятельности в области защиты информации (за 

исключением информации, составляющей государственную 

тайну)

Граждане: 1-1,5 т. ₽ 

Д. лица: 1,5-2,5 т. ₽ 

ЮЛ : 15-20 т. ₽

Ч. 3 Нарушение условий, предусмотренных лицензией на

проведение работ, связанных с использованием и защитой 

информации, составляющей государственную тайну,

созданием средств, предназначенных для защиты информации, 

составляющей государственную тайну, осуществлением 

мероприятий и (или) оказанием услуг по защите информации, 

составляющей государственную тайну

Д. лица: 2-3 т. ₽ 

ЮЛ : 20-25 т. ₽

Ч. 5
Грубое нарушение условий, предусмотренных лицензией на 

осуществление деятельности в области защиты информации (за 

исключением информации, составляющей государственную 

тайну)

Понятие грубого нарушения устанавливается Постановлением 

Правительства в отношении конкретного лицензируемого вида 

деятельности

ИП: 2-3 т. ₽/

приостановление

деятельности до 90 суток 

Д.лица: 2-3 т. ₽

ЮЛ: 20-25 т. ₽

/приостановление

деятельности до 90 суток
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защиты информации:Статья 13.12 КоАП. Нарушение правил 

использование несертифицированных средств

часть Состав Наказание

Ч. 2 использование несертифицированных информационных 

систем, баз и банков данных, а также несертифицированных

средств защиты информации, если они подлежат обязательной 

сертификации (за исключением средств защиты информации, 

составляющей государственную тайну)

Штраф

Граждане: 1,5-2,5 т.р.

Д. лица: 2,5 – 3 т.р.

ЮЛ : 20-25 т.р.

Конфискация

несертифицир. СЗИ (доп.)

Ч. 4 Использование несертифицированных средств,

предназначенных для защиты информации, составляющей 

государственную тайну

Штраф

Д. лица: 3-4 т.р.

ЮЛ : 20-30 т.р.

Конфискация

несертифицир. СЗИ (доп.)

Управлением проведена проверка соблюдения Обществом законодательства в области

лицензирования деятельности по распространению, техническому обслуживанию шифровальных

(криптографических) средств и предоставлению услуг в области шифрования информации.

В ходе проверки был выявлен факт осуществления ОАО "Ринет" деятельности с нарушением

требований пункта 9 главы 1 Приказа Министерства налоговой службы России от 02.04.2002 N БГ-3-

32/169, в соответствии с которым защита содержащейся в налоговой декларации информации при

передаче ее по каналам связи участниками обмена информацией должна осуществляться только с

использованием сертифицированных средств криптографической защиты информации.
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Статья 13.12 КоАП. Нарушение правил защиты информации: иные  

нарушения требований о защите информации

Часть Состав Наказание

Ч. 6 Нарушение требований о защите информации (за

исключением информации, составляющей государственную 

тайну), установленных федеральными законами и

принятыми в соответствии с ними иными нормативными 

правовыми актами РФ, за исключением случаев,

предусмотренных ч. 1, 2 и 5 ст. 13.11

Штраф

Граждане: 500–1000 ₽ 

Д. лица – 1-2 т. ₽

ЮЛ – 10-15 т. ₽

Ч. 7 Нарушение требований о защите информации,

составляющей государственную тайну, установленных 

федеральными законами и принятыми в соответствии с

ними иными нормативными правовыми актами Российской 

Федерации, за исключением случаев, предусмотренных ч. 3 

и 4 настоящей статьи, если такие действия (бездействие) не 

содержат уголовно наказуемого деяния

Штраф

Граждане: 1-2 т. ₽ 

Д. лица – 3-4 т. ₽ 

ЮЛ – 15-20 т. ₽

21



Ответственность по ч. 6 ст. 13.12 

КоАП

Постановлением начальника подразделения Управления ФСБ России по Оренбургской области от

29.07.2016 Государственное казенное учреждение "Центр информационных технологий

Оренбургской области" признано виновным в совершении административного правонарушения,

предусмотренного ч. 6 ст. 13.12 КоАП РФ, и подвергнуто административному штрафу в размере 10

000 рублей в связи с тем, что в нарушение требований ст. 16 Федерального закона от 27.07.2006 N

149 "Об информации, информационных технологиях и о защите информации" ГКУ "ЦИТ" не

проведены следующие мероприятия по защите информации:

-не разработаны документы, регламентирующие порядок администрирования системы защиты

информации ИС Интернет-портал, ИС Электронная почта, а также мониторинга за обеспечением

защищенности;

-применяемые в информационных системах программные средства защиты информации, за

исключением средств антивирусной защиты, не сертифицированы по требованиям безопасности

информации;

- хранение и передача данных аутентификации допускались в открытом виде.

…

Суд, однако, исследовав материалы дела, не согласился с его доводами, указав, в частности, что

согласно акту проверки информационные системы "Интернет-портал органов государственной

власти Оренбургской области" и "Электронная почта органов государственной власти

Оренбургской области" имеют признаки государственных информационных систем, а именно:

созданы в рамках выполнения нормативных правовых актов Правительства Оренбургской области;

предназначены для реализации полномочий органов государственной власти Оренбургской

области и обеспечения обмена информацией между этими органами.

Решение Ленинского районного суда г. Оренбурга Оренбургской области N 12-934/2016 от 5

октября 2016 г. по делу N 12-934/201622



Статья 13.13. Незаконная деятельность в области 
защиты информации (без лицензии)

Часть Состав Наказание

Ч. 1 Занятие видами деятельности в области защиты 

информации (за исключением информации, составляющей 

ГТ) без получения в установленном порядке специального 

разрешения (лицензии), если такое разрешение (такая

лицензия) в соответствии с федеральным законом 

обязательно (обязательна)

Штраф

Граждане: 500 -1000 ₽ 

Д. Лица: 2 – 3 т. ₽

ЮЛ: 10-20 т ₽

(+) конфискация СЗИ (доп.)

Ч.2 Занятие видами деятельности, связанной с использованием

и защитой информации, составляющей ГТ, созданием 

средств, предназначенных для защиты информации,

составляющей ГТ, осуществлением мероприятий и (или)

оказанием услуг по защите информации, составляющей

государственную тайну, без лицензии

Штраф

Д. Лица: 4 – 5 т. ₽ 

ЮЛ: 30-40 т ₽

(+) конфискация СЗИ для 

защиты информации,

составляющей ГТ, созданных

без лицензии(доп.)
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Статья 13.14. Разглашение информации с

ограниченным доступом

Норма Состав Наказание с 01.09.2021

Ст. 13.14 Разглашение информации, доступ к которой 

ограничен федеральным законом (за

исключением случаев, если разглашение 

такой информации влечет уголовную 

ответственность), лицом, получившим

доступ к такой информации в связи с 

исполнением служебных или 

профессиональных обязанностей, за 

исключением случаев, предусмотренных ч. 

1 ст. 14.33 (с 01.09.2021 дополнить «и ст.

17.13»)

Штраф

Граждане: 500 -1000 ₽ 

Д. Лица: 4 – 5 т. ₽

Адвокаты приравнены к 

д. лицам

5-10 т. ₽

40-50 т. ₽

или

дисквалификация  

до 3 лет

ЮЛ: 100-200 т. ₽

Ч. 1 ст.

14.33

Недобросовестная конкуренция, если эти

действия не содержат уголовно наказуемого

деяния, за исключением случаев,

предусмотренных статьей 14.3 настоящего 

Кодекса и частью 2 настоящей статьи, -

Штраф

Д. Лица: 12 – 20 т. ₽

ЮЛ: 100-500 т. ₽
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Примеры информации ограниченного доступа 
(для ст. 13.14 КоАП)

• Тайна следствия и 
судопроизводства

• Служебная тайна

• Профессиональная тайна

• Коммерческая тайна

• сведения о сущности 
изобретения, полезной
модели или промышленного
образца до официальной 
публикации информации о 
них

• Банковская тайна

• Тайна усыновления

• Персональные данные

• КИМы государственной 
итоговой аттестации
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Практика по ст. 13.14 КоАП

Для привлечения к ответственности по ст. 13.14 КоАП необходимо доказать 

факт разглашения информации лицом.

Как следует из материалов дела, основанием для проведения проверки прокуратурой

города Архангельска по факту нарушения требований Федерального закона от 27 июля 2006 года

N 152-ФЗ "О персональных данных" послужило обращение ФИО1 от 1 октября 2015 года к

Президенту РФ. В обращении содержались сведения о персональных данных сотрудника

прокуратуры ФИО2, доступ к которым ограничен. В ходе проверки установлено, что инспектор

группы по исполнению административного законодательства отдела дорожно-патрульной службы

и исполнения административного законодательства УГИБДД УМВД России по Архангельской

области Ильина Г.Н., приходящаяся супругой ФИО1, в силу своих должностных обязанностей имеет

допуск к информации ограниченного доступа, в том числе и в отношении сотрудника прокуратуры

ФИО2.

Принимая решение удовлетворить жалобу Г.Н. Ильиной, суд, в частности, указал, что

само понятие "разглашение" по смыслу подразумевает собой передачу информации иным лицам.

Вместе с тем в материалах дела отсутствуют доказательства, подтверждающие передачу Ильиной

Г.Н. информации с ограниченным доступом третьим лицам.

Постановление мирового судьи судебного участка N 4 Ломоносовского судебного района города

Архангельска от 29 января 2016 года
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13.141. Незаконное получение информации с 

ограниченным доступом

Норма Состав (с 01.01.2021) Наказание с 01.09.2021

Ст. 13.141 Получение информации любым

незаконным способом, доступ к которой 

ограничен федеральным законом, за 

исключением случаев, предусмотренных 

статьей 5.53, частями 1 и 2 статьи 13.11,

статьей 14.29, частью 5 статьи 15.19, частью 

2 статьи 17.13 настоящего Кодекса, если эти 

действия не содержат признаков уголовно 

наказуемого деяния

Штраф

Граждане: 5 -10 т. ₽

Д. Лица: 40 – 50 т. ₽ / или дисквалификация 

до 3 лет

ЮЛ: 100-200 т. ₽

Федеральный закон от 11.06.2021 N 206-ФЗ "О внесении 

изменений в Кодекс Российской Федерации об

административных правонарушениях"
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Редакция ст. 17.13 КоАП

Норма Состав Состав (с 01.09.2021) Наказание Наказание с 01.09.2021

Ст.

17.13

Разглашение

сведений о мерах 

безопасности,

примененных в 

отношении

должностного лица 

правоохранительног 

о или

контролирующего  

органа либо в 

отношении его 

близких

Нарушение

предусмотренных 

законодательством

Российской Федерации о 

государственной защите

требований по обеспечению

конфиденциальности

сведений о защищаемых

лицах и об их имуществе,

если эти действия

(бездействие) не содержат 

признаков уголовно 

наказуемого деяния

Штраф

Граждане:

300 -500 ₽

Д. Лица:

500 – 1000

₽

Штраф

Граждане: 50 -70 т. ₽ 

Д. Лица: 100 – 300 т. ₽ /

или дисквалификация до 

3 лет

ЮЛ: 300-500 т. ₽

Федеральный закон от 11.06.2021 N 206-ФЗ "О внесении 

изменений в Кодекс Российской Федерации об

административных правонарушениях"
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Новый состав – ч. 3 ст. 17.13 КоАП

Норма Состав (с 01.09.2021) Наказание с 01.09.2021

Ст. 17.13, ч.2 Сбор, передача (распространение, предоставление, доступ) 

персональных данных судей, прокурорских работников, 

следователей, лиц, производящих дознание, сотрудников 

органов внутренних дел, военнослужащих, сотрудников 

органов федеральной службы безопасности, сотрудников 

органов государственной охраны, сотрудников органов

внешней разведки Российской Федерации, сотрудников 

Следственного комитета Российской Федерации, сотрудников 

войск национальной гвардии Российской Федерации,

сотрудников органов или учреждений уголовно-

исполнительной системы, сотрудников таможенных органов

или сотрудников органов принудительного исполнения

Российской Федерации в связи с осуществлением ими

служебной деятельности или выполнением такими лицами 

общественного долга либо персональных данных близких 

таких лиц, совершенные с нарушением требований

законодательства Российской Федерации в области 

персональных данных, за исключением случаев, 

предусмотренных

частью 1 настоящей статьи, если эти действия не содержат 

признаков уголовно наказуемого деяния

Штраф

Граждане: 20 - 40 т. ₽ 

Д. Лица: 50 – 100 т. ₽ / 

или дисквалификация  

до 3 лет

ИП: 100-200 т. ₽

ЮЛ: 200-300 т. ₽

Федеральный закон от 11.06.2021 N 206-ФЗ
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Статья 13.33. Нарушение обязанностей, предусмотренных

законодательством Российской Федерации в области 
электронной подписи

Специальный субъект – аккредитованный
удостоверяющий центр или его должностные
лица

Нарушения:
• Порядка выдачи квалифицированного 

сертификата
• Выдача квалифицированного сертификата

с заведомо недостоверными сведениями 
о его владельце

• Необеспечение доступа к реестру 
квалифицированных сертификатов (в том 
числе повлекшее непредоставление гос.
Услуги или нарушение сроков ее 
предоставления)

• Порядка ведения реестров
квалифицированных сертификатов

• Конфиденциальности созданных эл. 
подписей либо требований по 
обеспечению ЗИ, содержащейся в 
реестре

• Требований к содержанию
квалифицированного сертификата

• Обязанности передать информацию в
федеральный орган при закрытии 
аккредитованного удостоверяющего 
центра
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Составы административных правонарушений в 

связи с распространением информации

Ст. 13.11.1. Распространение информации о свободных рабочих местах или 

вакантных должностях, содержащей ограничения дискриминационного

характера

Ст. 13.35. Распространение владельцем аудиовизуального сервиса 

незарегистрированных средств массовой информации

Статья 13.36. Нарушение владельцем аудиовизуального сервиса

установленного порядка распространения среди детей информации, 

причиняющей вред их здоровью и (или) развитию

Статья 13.37. Распространение владельцем аудиовизуального сервиса 

информации, содержащей публичные призывы к осуществлению

террористической деятельности, материалов, публично оправдывающих

терроризм, или других материалов, призывающих к осуществлению

экстремистской деятельности либо обосновывающих или оправдывающих 

необходимость осуществления такой деятельности
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Составы административных правонарушений в связи с

обязанностью предоставления и размещения 

информации

Ст. 13.19. Непредоставление первичных статистических данных

Ст. 13.19.1. Нарушение порядка размещения информации в государственной

информационной системе жилищно-коммунального хозяйства

Статья 13.19.2. Неразмещение информации, размещение информации не в

полном объеме или размещение недостоверной информации в

государственной информационной системе жилищно-коммунального

хозяйства

Статья 13.19.3. Нарушение порядка размещения информации в единой

информационной системе жилищного строительства

Статья 13.19.4. Нарушение порядка представления сведений в федеральный

реестр инвалидов и размещения указанных сведений в данном реестре
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Статья 19.7 КоАП. Непредставление сведений 
(информации)

За что:

Непредставление или несвоевременное представление сведений (информации),

представление которых предусмотрено законом и необходимо для осуществления

законной деятельности

Представление сведений (информации) в неполном объеме или в искаженном виде

Кому должны были предоставляются сведения:

•в государственный орган (должностному лицу)

•в орган (должностному лицу), осуществляющий (осуществляющему) государственный

контроль (надзор), государственный финансовый контроль

•в организацию, уполномоченную в соответствии с федеральными законами на  

осуществление государственного надзора (должностному лицу)

•орган (должностному лицу), осуществляющий (осуществляющему) муниципальный 

контроль, муниципальный финансовый контроль, финансовый контроль

Санкции за нарушение: Предупреждение или штраф (Граждане 100 -300 ₽/ Д. Лица:

300 – 500 ₽ /ЮЛ: 3-5 т. ₽)Щ
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Ограничения в применении ст. 19.7 

КоАП

Ст. 19.7 не применяется, если ответственность за деяния предусмотрена 
специальными составами КоАП:
статьей 6.16, частью 2 статьи 6.31, частями 1, 2 и 4 статьи 8.28.1, статьей
8.32.1, частью 1 статьи 8.49, частью 5 статьи 14.5, частью 2 статьи 6.31, частью 4 
статьи 14.28, частью 1 статьи 14.46.2 (указаны конкретные виды деятельности) 
статьями 19.7.1, 19.7.2, 19.7.2-1, 19.7.3, 19.7.5, 19.7.5-1, 19.7.5-2, частью 1 статьи
19.7.5-3, частью 1 статьи 19.7.5-4,
статьями 19.7.7, 19.7.8, 19.7.9, 19.7.12, 19.7.13, 19.7.14, 19.8, 19.8.3 (непредоставл
ение сведений в определенные органы)
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Статья 19.7.10 КоАП

Ч. 1 ст. 19.7.10

Специальный субъект: провайдер

хостинга или иное лицо,

обеспечивающее размещение

сайта или страницы сайта в сети

«Интернет»

За что: Непредставление/

несвоевременное представление в 

Роскомнадзор данных,

позволяющих идентифицировать

владельца новостного агрегатора

или владельца аудиовизуального

сервиса (представление заведомо

недостоверных сведений)

Ч. 1.1 ст. 19.7.10
Специальный субъект: провайдер хостинга
или иное лицо, обеспечивающее
размещение в сети "Интернет"
программно-аппаратных средств доступа к
информационным ресурсам,
информационно-телекоммуникационным
сетям, доступ к которым ограничен
За что: Непредставление/
несвоевременное представление в 
Роскомнадзор данных, позволяющих 
идентифицировать владельца
программно-аппаратных средств доступа к
информационным ресурсам, 
информационно-телекоммуникационным 
сетям, доступ к которым ограничен, или
сведений об уведомлении владельца
программно-аппаратных средств доступа к
информационным ресурсам, 
информационно-телекоммуникационным 
сетям, доступ к которым ограничен, о
необходимости размещения данных, 
позволяющих идентифицировать такого 
владельца

Вид наказания - штраф: Граждане: 10-30 т. ₽., Юр. Лица: 50-300 т. ₽
Ч. 2 – повторное совершение в течение года ч. 1 или ч.1.1. Штраф Граждане: 30-50 т.
₽., Юр. Лица: 300-500 т. ₽ либо приостановление деятельности до 30 суток 35
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Статья19.7.10 КоАП - ред. ФЗ от 24.02.2021 N

19-ФЗ

Ч. 3 ст. 19.7.10

Специальные субъекты:

 оператор связи, собственник или иной владелец технологической сети связи,

имеющими уникальный идентификатор совокупности средств связи и иных

технических средств в информационно-телекоммуникационной сети

"Интернет",

 собственник или иной владелец линий связи, пересекающих Государственную

границу РФ

 иное лицо при использовании линий связи, пересекающих Государственную

границу РФ

 иное лицо, если такое лицо имеет уникальный идентификатор совокупности

средств связи и иных технических средств в информационно-

телекоммуникационной сети "Интернет

За что: непредставление в Роскомнадзор информации, представление которой

предусмотрено ФЗ N 126 "О связи", либо нарушение требований к срокам, порядку,

составу или формату представления перечисленными лицами указанной информации,

за исключением случаев, предусмотренных частью 1 статьи 13.43

Штрафа для д. лиц 5-10 т. ₽. Повторное совершение (ч.4) штрафа для д. лиц 10-20 т. ₽.
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Ст. Состав Штраф Штраф за повторное 

совершение

19.7.10-1 Неисполнение владельцем новостного

агрегатора предписаний Роскомнадзора о 

прекращении распространения новостной 

информации Граждане: 50-100 

т. ₽

Д. Лица: 200 – 400

т. ₽

ЮЛ: 600 т.-1 млн.

₽

200-300 т. ₽

500-700 т. ₽

1,5 – 3 млн. ₽
19.7.10-2 Неисполнение владельцем

аудиовизуального сервиса требований

Роскомнадзора об устранении выявленных 

нарушений законодательства РФ

Ст. 19.7.10-1-19.7.10.2 КоАП
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Статья 19.7.10-3 КоАП - ред. ФЗ от 24.02.2021 N 19-ФЗ

Специальный субъект: владелец информационного ресурса, причастный к

нарушениям основополагающих прав и свобод человека, прав и свобод 

граждан РФ, гарантирующих в том числе свободу массовой информации

За что: неисполнение предупреждения об устранении ограничения

распространения информации, указанной в части 1 статьи 3.3 ФЗ от 

28.12.2012 N 272-ФЗ "О мерах воздействия на лиц, причастных к нарушениям 

основополагающих прав и свобод человека, прав и свобод граждан РФ", и

(или) иных ограничений, нарушающих право граждан РФ свободно искать,

получать, передавать, производить и распространять информацию любым

законным способом

В частности за ограничение распространения общественно значимой

информации на территории РФ по дискриминационным признакам или же в 

связи с введением иностранным государством политических или

экономических санкций

Наказание в виде штрафа. Граждане: 50-100 т. ₽, Д.лица: 200-400 т. ₽, ЮЛ: 600 

т. -1 млн. ₽. За повторное совершение (ч. 2) Граждане: 200-300 т. ₽, Д.лица: 

500-700 т. ₽, ЮЛ: 1,5 -3 млн. ₽.

,
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Другие составы, связанные с предоставлением, 
непредоставлением, искажением информации

Статья 5.39 КоАП. Отказ в

предоставлении информации

Статья 8.5 КоАП Сокрытие или 

искажение экологической 

информации

Статья 20.29 КоАП Производство 

и распространение

экстремистских материалов
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Административная 

ответственность в 

сфере обеспечения 

безопасности КИИ

40



Проект изменений в КоАП

Проект внесен Правительством РФ.

Цель: установить ответственность за нарушение требований по обеспечению 

безопасности КИИ, которые не причинили вреда – т.е. не охватываются ст.

274.1 УК РФ

Обоснование:

Анализ последствий компьютерной атаки с использованием вируса-

шифровальщика WannaCry в 2017 году . Анализировались данных 3 гос.

компаний.

Около 500 средств вычислительной техники в каждой 

Заражению подверглись:

Около 33% рабочих мест 

Около 50% серверов.

исполнять должностные

На восстановление потребовалось от 1 до 3 суток.

25% работников не могли в полной мере

обязанности.

Пояснительная записка к законопроекту (Комитет Государственной Думы по государственному

строительству и законодательству)
41

https://sozd.duma.gov.ru/download/7AEB3A60-E2C1-4F14-BA8C-ACCBECC30C47


Статья 13.121. Нарушение требований в области

обеспечения безопасности критической информационной 

инфраструктуры РФ

Норма Состав Наказание

Ч.1 Нарушение требований к созданию систем безопасности 

значимых объектов КИИ РФ и обеспечению их 

функционирования либо требований по обеспечению 

безопасности значимых объектов КИИ РФ, установленных 

федеральными законами и принятыми в соответствии с ними

иными нормативными правовыми актами РФ, если такие действия

(бездействие) не содержат признаков уголовно наказуемого

деяния,

Штраф

Д. Лица: 10 – 50 т. ₽ 

ЮЛ: 50-100 т. ₽

Ч. 2 Нарушение порядка информирования о компьютерных 

инцидентах, реагирования на них, принятия мер по ликвидации 

последствий компьютерных атак, проведенных в отношении 

значимых объектов КИИ РФ, установленного федеральными

законами и принятыми в соответствии с ними иными

нормативными правовыми актами РФ

Штраф

Д. Лица: 10 – 50 т. ₽ 

ЮЛ: 100-500 т. ₽

Ч. 3 Нарушение порядка обмена информацией о компьютерных 

инцидентах между субъектами КИИ РФ, между субъектами КИИ РФ 

и уполномоченными органами иностранных государств,

международными, международными неправительственными и 

иностранными организациями, осуществляющими деятельность в 

области реагирования на компьютерные инциденты

Штраф

Д. Лица: 20 – 50 т. ₽ 

ЮЛ: 100-500 т. ₽

ФЗ от 26.05.2021 N 141-ФЗ "О внесении изменений в Кодекс

Российской Федерации об административных правонарушениях"42
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Субъекты КИИ

Субъекты критической информационной инфраструктуры -

государственные органы, государственные учреждения, российские

юридические лица и (или) индивидуальные предприниматели, которым на 

праве собственности, аренды или на ином законном основании

принадлежат информационные системы, информационно-

телекоммуникационные сети, автоматизированные системы управления,

функционирующие в сфере:

• здравоохранения,

• науки,

• транспорта,

• связи,

• энергетики,

• банковской сфере и иных сферах финансового 

рынка,

• топливно-энергетического комплекса,

• в области атомной энергии,

• оборонной,

• ракетно-космической,

• горнодобывающей,

• металлургической и химической 

промышленности,

российские юридические лица и (или) индивидуальные предприниматели, 

которые обеспечивают взаимодействие указанных систем или сетей

Ст. 2 ФЗ "О безопасности критической 

информационной инфраструктуры Российской 

Федерации" от 26.07.2017 N 187-ФЗ
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Основные понятия для применения 13.121

КоАП

критическая информационная инфраструктура - объекты критической 

информационной инфраструктуры, а также сети электросвязи, используемые 

для организации взаимодействия таких объектов

объекты критической информационной инфраструктуры -

информационные системы, информационно-телекоммуникационные сети, 

автоматизированные системы управления субъектов критической

информационной инфраструктуры

значимый объект критической информационной инфраструктуры -

объект критической информационной инфраструктуры, которому присвоена 

одна из категорий значимости и который включен в реестр значимых

объектов критической информационной инфраструктуры

Ст. 2 ФЗ "О безопасности критической 

информационной инфраструктуры Российской 

Федерации" от 26.07.2017 N 187-ФЗ 44
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Компьютерный инцидент и компьютерная 

атака

компьютерная атака - целенаправленное воздействие программных и (или)

программно-аппаратных средств на объекты КИИ, сети электросвязи,

используемые для организации взаимодействия таких объектов, в целях

нарушения и (или) прекращения их функционирования и (или) создания

угрозы безопасности обрабатываемой такими объектами информации

компьютерный инцидент - факт нарушения и (или) прекращения 

функционирования объекта КИИ, сети электросвязи, используемой для 

организации взаимодействия таких объектов, и (или) нарушения

безопасности обрабатываемой таким объектом информации, в том числе

произошедший в результате компьютерной атаки;

Ст. 2 ФЗ "О безопасности критической 

информационной инфраструктуры Российской 

Федерации" от 26.07.2017 N 187-ФЗ 45
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Статья 19.715. Непредставление сведений, предусмотренных 

законодательством в области обеспечения безопасности

КИИ РФ

Норма Состав Наказание

Ч.1 Непредставление или нарушение сроков представления в

федеральный орган исполнительной власти, уполномоченный в 

области обеспечения безопасности критической информационной 

инфраструктуры Российской Федерации, сведений о результатах 

присвоения объекту критической информационной

инфраструктуры Российской Федерации одной из категорий 

значимости, предусмотренных законодательством в области 

обеспечения безопасности критической информационной 

инфраструктуры Российской Федерации, либо об отсутствии 

необходимости присвоения ему одной из таких категорий

Штраф

Д. Лица: 10 – 50 т. ₽ 

ЮЛ: 50-100 т. ₽

Ч. 2 Непредставление или нарушение порядка либо сроков

представления в государственную систему обнаружения,

предупреждения и ликвидации последствий компьютерных 

атак на информационные ресурсы Российской Федерации 

информации, предусмотренной законодательством в области 

обеспечения безопасности критической информационной 

инфраструктуры Российской Федерации, за исключением случаев, 

предусмотренных частью 2 статьи 13.121 настоящего Кодекса

Штраф

Д. Лица: 10 – 50 т. ₽

ЮЛ: 100-500 т. ₽

ФЗ от 26.05.2021 N 141-ФЗ "О внесении изменений в Кодекс

Российской Федерации об административных правонарушениях"
46

http://www.consultant.ru/document/cons_doc_LAW_384897/
http://www.consultant.ru/document/cons_doc_LAW_384897/


Кто будет привлекать к ответственности

Состав Уполномоченный орган Должностные лица Норма  

права

Ч. 1 ст. 13.121 и

ч. 1 ст. 19.7.15 

КоАП

Федеральный орган 

исполнительной власти,

уполномоченный в области 

обеспечения безопасности 

КИИ РФ (ФСТЭК)

• руководитель федерального 

органа

• его заместители,

• начальники структурных

подразделений их заместители,

• руководители территориальных

органов, их заместители,

• начальники структурных  

подразделений

территориальных органов

Ст. 23.90 

КоАП

Ч. 2 и 3 ст. 13.121

и ч. 3 ст. 19.7.15 

КоАП

Федеральный орган

исполнительной власти, 

уполномоченный в области 

обеспечения 

функционирования

государственной системы

обнаружения,

предупреждения и

ликвидации последствий 

компьютерных атак на 

информационные ресурсы РФ 

(ФСБ)

Ст. 23.91

КоАП

ФЗ от 26.05.2021 N 141-ФЗ "О внесении изменений в Кодекс

Российской Федерации об административных правонарушениях"47
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Административная 

ответственность 

операторов связи и

других субъектов в сети

«Интернет»

48



Статья 13.18. Воспрепятствование уверенному приему радио- и 

телепрограмм и работе сайтов в сети "Интернет"

часть Состав Наказание

Ч. 1 Воспрепятствование уверенному приему радио- и 

телепрограмм путем создания искусственных помех

(см. ст. 33 Закона «О СМИ»)

Ч. 2 Воспрепятствование работе сайтов в сети "Интернет", в 

том числе официальных сайтов органов государственной 

власти или органов местного самоуправления, за

исключением случаев ограничения доступа к сайтам в сети 

"Интернет" на основании решения суда или решения

Штраф

Граждане: 500 -1000 ₽

Д. Лица: 1 – 2 т. ₽ 

ЮЛ: 10-20 т. ₽

уполномоченного федерального органа исполнительной

власти, либо совершение действий, направленных на

заведомо незаконное ограничение доступа к таким сайтам

Примеры способов воспрепятствования работе сайтов:

-заведомо незаконного (неосновательное) внесения сайта в один из предусмотренных законом

реестров сайтов, в отношении которых возникает обязанность у провайдеров связи ограничить

доступ к таким сайтам;

- ограничения доступа к сайтам, не внесенным в такие реестры, со стороны провайдера связи;

- бомбардировки сайта запросами (DDoS-атака), препятствующей обслуживанию пользователей

сайта;

-необоснованного отказа или приостановления обслуживания сайта провайдером хостинга, 

регистратором доменных имен и др. 49
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часть Состав Штраф

1 Неисполнение организатором распространения 

информации в сети "Интернет" (см. ч. 1 ст. 10.1 ФЗ № 

149-ФЗ) обязанности уведомить уполномоченный 

федеральный орган исполнительной власти о начале 

осуществления деятельности по обеспечению 

функционирования информационных систем и (или) 

программ для электронных вычислительных машин, 

которые предназначены и (или) используются для 

приема, передачи, доставки и (или) обработки

электронных сообщений пользователей сети «Интернет»

(ч. 2 ст. 10.1 ФЗ № 149-ФЗ + Постановление

Правительства РФ от 12.11.2020 N 1824)

Граждане: 1 -3 т. ₽ 

Д. Лица: 10 – 30 т. ₽ 

ЮЛ: 100-300 т. ₽

1.1 Повторное совершение правонарушения по ч. 1 Граждане: 5 – 10 т. ₽

Д. Лица: 50 – 100 т. ₽

ЮЛ: 500 т. – 1 млн. ₽

Статья 13.31. Неисполнение обязанностей организатором

распространения информации в сети «Интернет»: ч.1
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Статья 13.31. Неисполнение обязанностей организатором

распространения информации в сети «Интернет»: ч. 3

часть Состав Штраф

2 Неисполнение организатором распространения 

информации в сети "Интернет" установленной 

федеральным законом обязанности хранить и (или) 

предоставлять уполномоченным государственным 

органам, осуществляющим оперативно-разыскную 

деятельность или обеспечение безопасности

Российской Федерации, информацию о фактах 

приема, передачи, доставки и (или) обработки 

голосовой информации, письменного текста, 

изображений, звуков или иных электронных

сообщений пользователей сети "Интернет" и

информацию о таких пользователях

Граждане: 3 -5 т. ₽ 

Д. Лица: 30 – 50 т. ₽ 

ЮЛ: 800 т.-1 млн. ₽

За повторное

совершение

правонарушения по ч. 2 

и 2.1 (ч. 2.2)

Граждане: 15 – 30 т. ₽

Д. Лица: 100 – 500 т. ₽

ЮЛ: 1 – 6 млн. ₽

2 .1 Неисполнение организатором распространения 

информации в сети "Интернет" обязанности

предоставлять в федеральный орган исполнительной

власти в области обеспечения безопасности

информацию, необходимую для декодирования

принимаемых, передаваемых, доставляемых и (или) 

обрабатываемых электронных сообщений
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Статья 13.31. Неисполнение обязанностей

организатором распространения информации в сети

«Интернет»: ч. 3

часть Состав Штраф

3 Неисполнение организатором распространения

информации в сети "Интернет" обязанности 

обеспечивать реализацию установленных в

соответствии с ФЗ требований к оборудованию и 

программно-техническим средствам, используемым 

указанным организатором в эксплуатируемых им 

информационных системах, для проведения

уполномоченными государственными органами, 

осуществляющими оперативно-разыскную

деятельность или обеспечение безопасности РФ, в 

случаях, установленных ФЗ, мероприятий в целях 

осуществления таких видов деятельности, а также 

принимать меры по недопущению раскрытия

организационных и тактических приемов проведения 

указанных мероприятий

Граждане: 3 -5 т. ₽ 

Д. Лица: 30 – 50 т. ₽ 

ЮЛ: 300 – 500 т. ₽

За повторное

совершение

правонарушения по ч.3 

(ч. 4)

Граждане: 15 – 30 т. ₽

Д. Лица: 100 – 500 т. ₽

ЮЛ: 2 – 6 млн. ₽
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Административная ответственность оператора

связи, предоставляющего услуги доступа к сети

«Интернет»

Статья 13.34 КоАП.

Неисполнение оператором связи, оказывающим услуги по предоставлению 

доступа к информационно-телекоммуникационной сети "Интернет",

обязанности по ограничению или возобновлению доступа к информации, 

доступ к которой должен быть ограничен или возобновлен на основании 

сведений, полученных от федерального органа исполнительной власти,

осуществляющего функции по контролю и надзору в сфере связи, 

информационных технологий и массовых коммуникаций
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Ст. 13.27. Нарушение требований к организации доступа к информации 

о деятельности государственных органов и органов местного

самоуправления и ее размещению в сети «Интернет»

часть Состав Наказание

Ч. 1 Нарушение требований к технологическим, 

программным и лингвистическим средствам 

обеспечения пользования официальными

сайтами государственных органов и органов 

местного самоуправления (см. ст. 10 ФЗ от 

09.02.2009 N 8-ФЗ)

Штраф

Д. Лица: 3 – 5 т. ₽

Ч. 2 Неразмещение в сети "Интернет"

информации о деятельности государственных 

органов и органов местного самоуправления 

в случаях, если обязанность по размещению 

такой информации в сети "Интернет"

установлена федеральным законом (см. ФЗ от

09.02.2009 N 8-ФЗ, ФЗ от 22.12.2008 N 262-ФЗ)
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Составы административных правонарушений в 

области информации о деятельности

государственных органов

Ст. Состав Наказание

13.27.1. Нарушение требования, предъявляемого к размещению на 

территории РФ технических средств информационных 

систем, используемых государственными органами,

органами местного самоуправления, государственными и 

муниципальными унитарными предприятиями или

государственными и муниципальными учреждениями (см. ч.

2.1 ст. 10 ФЗ № 149-ФЗ)

Штраф:

Д.лица: 3 – 5 т. ₽ 

ЮЛ: 30-50 т. ₽

Ст. 13.28

Ч. 1

Нарушение порядка предоставления информации о

деятельности государственных органов и органов местного 

самоуправления, содержащей сведения, относящиеся к 

информации ограниченного доступа (см. ст. 19 ФЗ 

09.02.2009 N 8-ФЗ)

Штраф:

Д.лица: 3 – 5 т. ₽

Ст. 13.28

Ч. 2

Незаконное взимание платы за предоставление 

информации о деятельности государственных органов и 

органов местного самоуправления либо нарушение

порядка взимания платы за предоставление информации о

деятельности государственных органов и органов местного

самоуправления в случаях, если федеральным законом

такая плата установлена(см. ст. 22 ФЗ 09.02.2009 N 8-ФЗ)

Штраф:

Д.лица: 3 – 5 т. ₽
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Установлена административная ответственность за нарушение порядка 

ограничения доступа к информации, информационным ресурсам, доступ к 

которым подлежит ограничению в соответствии с законодательством РФ

Ст. 13.41 КоАП устанавливает ответственность за:

-непринятие провайдером хостинга или иным лицом, обеспечивающим размещение в ИТС, в том 

числе в сети "Интернет", информационного ресурса, мер по ограничению доступа к информации, 

информационному ресурсу или сайту в сети "Интернет" в случае, если обязанность по принятию 

таких мер предусмотрена законодательством РФ об информации, информационных технологиях и 

о защите информации (ч. 1);

-неудаление владельцем сайта или владельцем информационного ресурса в сети "Интернет" 

информации или интернет-страницы в случае, если обязанность по их удалению предусмотрена 

законодательством РФ (ч. 2);

-непринятие провайдером хостинга или иным лицом, обеспечивающим размещение 

информационного ресурса, мер по ограничению доступа к информационному ресурсу или сайту в 

сети "Интернет", на которых размещены информация, содержащая призывы к осуществлению

экстремистской деятельности, материалы с порнографическими изображениями

несовершеннолетних, информация об изготовлении и использовании наркотических средств, 

психотропных веществ и их прекурсоров, новых потенциально опасных психоактивных веществ, 

местах их приобретения, способах и местах культивирования наркосодержащих растений (ч.3);

-неудаление владельцем сайта или владельцем информационного ресурса в сети "Интернет" 

указанной информации или интернет-страницы(ч. 4).

В случае повторного аналогичного правонарушения предусматривается наложение повышенных

штрафов (ч. 5 и 6).
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Административная ответственность за неисполнение обязанностей 

по обеспечению устойчивого, безопасного и целостного

функционирования Интернета на территории РФ

В ред. Федерального закона от 24.02.2021 N 19-ФЗ

Статьями 13.42 – 13.46 КоАП РФ c 27.03.2021 установлена ответственность за:

•нарушение требований закона к установке техсредств противодействия угрозам

устойчивости, безопасности и целостности функционирования в РФ Интернета или 

сети связи общего пользования либо техсредств контроля за соблюдением

операторами связи, собственниками или иными владельцами технологических сетей 

связи требований законодательства, предусматривающих ограничение доступа к 

информации;

•нарушение требований закона к обеспечению функционирования точек обмена

трафиком либо требований к обеспечению устойчивого функционирования средств 

связи, обеспечивающих взаимодействие с иными средствами связи;

•неисполнение обязанности по использованию в целях выявления в Интернете 

сетевых адресов, соответствующих доменным именам технических и программных 

средств, а также национальной системы доменных имен;

•нарушение требований законодательства о централизованном управлении сетью 

связи общего пользования;

•неисполнение обязанности по реализации требований к сетям и средствам связи, 

используемым для проведения мероприятий органами, осуществляющими

оперативно-разыскную деятельность или обеспечение безопасности РФ.
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Административная

ответственность за нарушение 

законодательства о

персональных данных
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Увеличение срока давности привлечения к

административной ответственности

Ст. 4.5 КоАП до 27.03.2021

Общий срок давности

привлечения к

административной  

ответственности

3 месяца с момента

совершения

административного  

правонарушения

Ст. 4.5 КоАП после 27.03.2021

Специальный срок давности 

привлечения к административной 

ответственности за нарушение

законодательства в области 

персональных данных

– 1 год с момента совершения

административного  

правонарушения

В ред. Федерального закона от 24.02.2021 N 19-ФЗ59
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Статья 13.11. Нарушение законодательства Российской Федерации в 

области персональных данных: ч. 1 и ч. 11

Ч. 1

Обработка ПДн в случаях, не

предусмотренных законодательством РФ в  

области ПДн,

либо обработка ПДн, несовместимая с

целями сбора ПДн

Не охватывается ч. 2 и уголовной 

ответственностью

Нарушение условий обработки ПДн (ст. 5 ФЗ

№ 152-ФЗ) и положений в развитие этой  

статьи

Нарушение принципов обработки ПДн (ст. 4

ФЗ № 152- ФЗ) и положений в развитие этой

статьи

Штраф Ч. 1 Ч. 11 (ч. 1 повторно)

Граждане 2-6 т. ₽ 4-12 т. ₽

Долж. лица 10-20 т. ₽ 20-50 т. ₽

ИП - 50-100 т. ₽

Юр. лица 60-100 т. ₽ 100-300 т. ₽

В ред. Федерального закона от 24.02.2021 N 19-ФЗ
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Статья 13.11 КоАП. Нарушение законодательства Российской  

Федерации в области персональных данных: ч. 2 и 21

Штраф Ч. 2 Ч. 21 (ч. 2 повторно)

Граждане 6-10 т. ₽ 10-20 т. ₽

Долж. лица 20-40 т. ₽ 40-100 т. ₽

ИП - 100-300 т. ₽

Юр. лица 30-150 т.₽ 300-500 т. ₽

Ч. 2 - нарушение норм о письменном согласии (если не подлежит уг. 

ответственности)

ФЗ № 152

Обработка ПДн без согласия в письменной форме субъекта ПДн на

обработку его персональных данных в случаях, когда такое согласие должно

быть получено

Ст. 8, 10, 11, 12, 16

либо обработка ПДн с нарушением установленных законодательством РФ в 

области ПДн требований к составу сведений, включаемых в согласие в 

письменной форме субъекта ПДн на обработку его ПДн

Ч. 4 ст. 9

В ред. Федерального закона от 24.02.2021 N 19-

ФЗ
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Статья 13.11 КоАП. Нарушение законодательства Российской  

Федерации в области персональных данных: нарушения оператора 1

часть Нарушение обязанностей оператора ПДн Штраф

Ч.3 по опубликованию или обеспечению иным образом

неограниченного доступа к документу, определяющему политику 

оператора в отношении обработки ПДн, или сведениям о

реализуемых требованиях к защите ПДн

Граждане: 1,5-3 т. ₽ 

Д. лица: 6-12 т. ₽ 

ИП: 10-12 т. ₽

ЮЛ: 30-60 т. ₽

Ч. 4 по предоставлению субъекту ПДн информации, касающейся 

обработки его ПДн

Граждане: 2-4 т. ₽ 

Д. лица: 8-12 т. ₽ 

ИП: 20-30 т. ₽ 

ЮЛ: 40-80 т. ₽

В ред. Федерального закона от 24.02.2021 N 19-ФЗ
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Статья 13.11 КоАП. Нарушение законодательства Российской  

Федерации в области персональных данных: нарушения оператора 2

часть Нарушение обязанностей оператора ПДн Штраф

Ч. 5 Невыполнение в сроки, установленные законодательством РФ, 

требования субъекта ПДн или его представителя либо

уполномоченного органа об уточнении ПДн, их блокировании 

или уничтожении в случае, если ПДн являются неполными,

устаревшими, неточными, незаконно полученными или не

являются необходимыми для заявленной цели обработки

Граждане: 2-4 т. ₽ 

Д. лица: 8-20 т. ₽ 

ИП: 20-40 т. ₽

ЮЛ: 50-90 т. ₽

Ч. 51 Повторное совершение административного правонарушения, 

предусмотренного ч. 5

Граждане: 20-30 т. ₽ 

Д. лица: 30-50 т. ₽ 

ИП: 50-100 т. ₽

ЮЛ: 300-500 т. ₽

В ред. Федерального закона от 24.02.2021 N 19-ФЗ
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Статья 13.11 КоАП. Нарушение законодательства Российской  

Федерации в области персональных данных: нарушения оператора 3

часть Нарушение обязанностей оператора ПДн Штраф

Ч. 6 Невыполнение оператором при обработке ПДн без использования 

средств автоматизации обязанности по соблюдению условий, 

обеспечивающих сохранность ПДн при хранении материальных

носителей ПДн и исключающих несанкционированный к ним доступ,

если это повлекло неправомерный или случайный доступ к ПДн, их

уничтожение, изменение, блокирование, копирование,

предоставление, распространение либо иные неправомерные 

действия в отношении ПДн, при отсутствии признаков уголовно 

наказуемого деяния (материальный состав)

Граждане: 1,5-4 т. ₽ 

Д. лица: 8-20 т. ₽ 

ИП: 20-40 т. ₽

ЮЛ: 50-100 т. ₽

Ч. 7 Невыполнение оператором, являющимся гос. или мун. органом,

предусмотренной обязанности по обезличиванию ПДн либо 

несоблюдение установленных требований или методов по 

обезличиванию ПДн

Д. лица: 6-12 т. ₽

В ред. Федерального закона от 24.02.2021 N 19-ФЗ
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Статья 13.11 КоАП. Нарушение законодательства Российской  

Федерации в области персональных данных: нарушения оператора 4

часть Нарушение обязанностей оператора ПДн Штраф

Ч. 8 Невыполнение оператором при сборе ПДн, в том числе 

посредством информационно-телекоммуникационной сети 

"Интернет", обязанности по обеспечению записи,

систематизации, накопления, хранения, уточнения (обновления,

изменения) или извлечения ПДн граждан РФ с использованием

баз данных, находящихся на территории РФ

Граждане: 30-50 т. ₽

Д. лица: 100-200 т. ₽

ИП и ЮЛ : 1-6 млн. ₽

Ч. 9 Повторное совершение административного правонарушения, 

предусмотренного ч. 8

Граждане: 50-100 т. ₽ 

Д. лица: 500-800 т. ₽ 

ИП и ЮЛ : 6-18 млн. ₽
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Практика применения ч. 8 ст. 13.11 КоАП: кейс 

Твиттер

Кейс Твиттер, Инк.

По результатам анализа деятельности Твиттер, Инк. (Twitter, Inc.) 

установлено, что 09 января 2020 года в 09 часов 01 минуту по московскому 

времени по адресу: 1355 Маркет Стрит, номер 900, Сан Франциско.

Калифорния, 94103, (1355 Market Street, suite 900, San Francisco California

94103) Компания Твиттер, Инк. (Twitter, Inc.) осуществляет сбор

персональных данных граждан Российской Федерации, на сайте сети

«Интернет» с доменным именем https://twitter.com, не обеспечив запись, 

систематизацию, накопление, хранение, уточнение (обновление,

изменение) или извлечение персональных данных граждан Российской

Федерации с использованием баз данных, находящихся на территории

Российской Федерации, чем нарушило ч. 5 ст. 18 Федерального закона «О 

персональных данных».

Вывод суда кассационной инстанции: компания привлечена к 

ответственности правомерно.
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Практика применения ч. 8 ст. 13.11 КоАП: кейс Гётте-

Института

Кейс представительства Гётте - Института:

У лиц, пришедших на экзамен по немецкому языку, взяли согласие на 

обработку персональных данных и их дальнейшую передачу Немецкому

культурному центру имени Гете при Посольстве Германии в Москве и Гете-

Институту в Мюнхене (Германия).

По мнению Управления Роскомнадзора по Волгоградской области и 

Республике Калмыкия, такое согласие нарушает положения статьи 12 

(трансграничная передача) и статьи 22 (уведомление об обработке

персональных данных) закона 152- ФЗ.

По факту при направлении уведомления об обработке ПДн в Роскомнадзор 

не была указана возможность трансграничной передачи данных 

оператором. Данные были переданы.

Должностное лицо было привлечено к ответственности по ч. 8 ст. 13.11 

КоАП
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Уголовная 

ответственность
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Уголовное преступление и уголовная 

ответственность

Преступление – это виновно
совершенное общественно опасное 
деяние, запрещенное Уголовным 
кодексом под угрозой наказания
(ч. 1 ст. 14 УК РФ).

Уголовная ответственность -
предусмотренная уголовным
законом обязанность лица,
совершившего преступление, 
понести ответственность за
совершенное преступление и
претерпеть негативные последствия
своего поведения, налагаемые
государством в соответствии с
уголовным законом
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Нарушение режима конфиденциальности 

информации

Ст. 137 УК РФ Нарушение неприкосновенности частной жизни

Ст. 138 УК РФ Нарушение тайны переписки, телефонных переговоров, почтовых,

телеграфных или иных сообщений

Ст. 138.1 УК РФ Незаконный оборот специальных технических средств, 

предназначенных для негласного получения информации

Ст. 155 УК РФ Разглашение тайны усыновления (удочерения)

Ст. 183 УК РФ Незаконные получение и разглашение сведений, составляющих

коммерческую, налоговую или банковскую тайну

Ст. 185.6 УК РФ Неправомерное использование инсайдерской информации 

Ст. 272 УК РФ Неправомерное использование компьютерной информации 

Ст. 275 УК РФ Государственная измена

Ст. 276 УК РФ Шпионаж

Ст. 283 УК РФ Разглашение государственной тайны

Ст. 283.1 УК РФ Незаконное получение сведений, составляющих государственную 

тайну

Ст. 310 УК РФ Разглашение данных предварительного расследования

Ст. 320 УК РФ Разглашение сведений о мерах безопасности, применяемых в

отношении должностного лица правоохранительного или контролирующего органа
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Нарушение установленных ограничений на распространение 

информации определенного содержания (кроме информации 

ограниченного доступа)

Ст. 128.1 УК РФ Клевета

Ст. 273 УК РФ Создание, использование и распространение вредоносных 

компьютерных программ

Ст. 280 УК РФ Публичные призывы к осуществлению экстремистской 

деятельности

Ст. 282 УК РФ Возбуждение ненависти либо вражды, а равно унижение

человеческого достоинства

Ст. 319 УК РФ Оскорбление представителя власти
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Преступления, связанные с нарушением права на 
доступ к информации

Ст. 140 УК РФ Отказ в 

предоставлении гражданину 

информации

Ст. 144 УК РФ Воспрепятствование 

законной профессиональной

деятельности журналистов
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Преступления, связанные с нарушением правил

обработки и представления информации

Ст. 159.6 УК РФ Мошенничество в сфере компьютерной информации 

Ст. 170.1 УК РФ Фальсификация единого государственного реестра

юридических лиц, реестра владельцев ценных бумаг или системы 

депозитарного учета

Ст. 170.2 УК РФ Внесение заведомо ложных сведений в межевой план, 

технический план, акт обследования, проект межевания земельного участка 

или земельных участков либо карту-план территории

Ст. 274 УК РФ Нарушение правил эксплуатации средств хранения, обработки 

или передачи компьютерной информации и информационно-

телекоммуникационных сетей

Ст.274.1 УК РФ Неправомерное воздействие на критическую

информационную инфраструктуру Российской Федерации

Ст. 285.3 УК РФ Внесение в единые государственные реестры заведомо 

недостоверных сведений
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Дополнительный квалифицирующий способ 

совершения преступления

использование средств массовой 

информации или информационно-

телекоммуникационных сетей

(включая сеть «Интернет») - может 

быть как основным признаком

объективной стороны состава, так и

дополнительным

квалифицирующим

П. д) ч. 2 ст. 110 УК РФ 
П. д) ч. 3 ст. 110.1 УК РФ 
Ч. 2 ст. 110.2 УК РФ
Ч. 3 ст. 137 УК РФ
П. в ч. 2 ст. 152.1 УК РФ 
Ч. 1 ст. 171.2 УК РФ
Ч. 1 ст. 185.3 УК РФ
Ч. 2 ст. 205.2 УК РФ
П. б) ч. 2 ст. 228.1 УК РФ 
Ч. 1.1 ст. 238.1 УК РФ
П. б) ч. 3 ст. 242 УК РФ 
П. г) ч. 2 ст. 242.1 УК РФ 
П. г) ч. 2 242.2 УК РФ
П. г) ч. 2 ст. 245 УК РФ
Ч. 1.1, п. б) ч. 2 ст. 258.1 УК РФ 
Ч. 2 ст. 280 УК РФ
Ч. 2 ст. 280.1 УК РФ
Ст. 282 УК РФ
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Статья 137 УК РФ. Нарушение
неприкосновенности частной жизни

Незаконное собирание или распространение сведений о частной жизни 

лица, составляющих его личную или семейную тайну, без его согласия либо 

распространение этих сведений в публичном выступлении, публично

демонстрирующемся произведении или средствах массовой информации

Собирание - умышленные действия, состоящие в получении сведений любым

способом (личное наблюдение, прослушивание, опрос других лиц, в том

числе с фиксированием информации аудио-, видео-, фотосредствами,

копирования документированных сведений, а также путем похищения /иного

их приобретения) (п. 3 Постановление Пленума ВС от 25.12.2018 № 46)

Распространение - сообщение (разглашении) сведений одному или

нескольким лицам в устной, письменной или иной форме и любым способом

(в частности с использованием сети «Интернет») (п.3 Постановление Пленума

ВС от 25.12.2018 № 46)

Частная жизнь - область жизнедеятельности человека, которая относится к

отдельному лицу, касается только его и не подлежит контролю со стороны

общества и государства, если носит непротивоправный характер

(Определение КС от 28.06.2012 N 1253-О
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Ст. 137 УК РФ: что не является 

наказуемым

Не может повлечь уголовную ответственность собирание или 

распространение сведений о частной жизни лица:

• с согласия лица

• основания для получения, использования, предоставления сведений 

предусмотрены федеральным законом (УПК РФ, ФЗ от 12.08.1995 № 144-

ФЗ «Об ОРД», от 07.02.2011 № 3-ФЗ «О полиции», от 21.11.2011 № 323-ФЗ

«Об основах охраны здоровья граждан»)

• в государственных, общественных или иных публичных интересах,

• в случаях, если сведения о частной жизни гражданина ранее стали

общедоступными либо были преданы огласке самим гражданином или по

его воле (п. 2 ст. 152.1 ГК РФ)
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Ст. 137 УК РФ: санкции

Часть Состав Наказание

1 Незаконное собирание или распространение сведений о

частной жизни лица, составляющих его личную или семейную

тайну, без его согласия либо распространение этих сведений в

публичном выступлении, публично демонстрирующемся

произведении или средствах массовой информации

граждан РФ с использованием баз данных, находящихся на

территории РФ

Минимальное: штраф от 5 т.

до 200 т. ₽

Максимальное: лишение

свободы на срок до 2 лет

Доп.: лишение права

занимать должность до 3 лет

2 С использованием своего служебного положения Минимальное: штраф от 100

т. до 300 т. ₽

Максимальное: лишение

свободы на срок до 4 лет

Доп.: лишение права

занимать должность до 5 лет

3 Незаконное распространение в публичном выступлении, 

публично демонстрирующемся произведении, СМИ или ИТС 

информации, указывающей на личность несовершеннолетнего 

потерпевшего, не достигшего возраста 16, по уголовному делу, 

либо информации, содержащей описание полученных им в

связи с преступлением физических или нравственных страданий, 

повлекшее причинение вреда здоровью несовершеннолетнего, 

или психическое расстройство несовершеннолетнего, или иные 

тяжкие последствия

Минимальное: штраф от 150

т. до 350 т. ₽

Максимальное: лишение

свободы на срок до 5 лет

Доп.: лишение права

занимать должность до 6 лет
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Ст. 138. УК РФ Нарушение тайны переписки,
телефонных переговоров, почтовых, телеграфных 
или иных сообщений

Нарушение тайны переписки, телефонных переговоров, почтовых,
телеграфных или иных сообщений граждан

Нарушение - когда доступ к переписке, переговорам, сообщениям
совершен без согласия лица, чью тайну они составляют, при отсутствии
законных оснований для ограничения конституционного права граждан:

• незаконный доступ к информации о входящих и об исходящих сигналах
соединения между абонентами или абонентскими устройствами
пользователей связи (дате, времени, продолжительности соединений,
номерах абонентов, других данных, позволяющих идентифицировать
абонентов)

• ознакомление с текстом и (или) материалами переписки, сообщений,
прослушивании телефонных переговоров, звуковых сообщений, их
копировании, записывании с помощью различных технических устройств
и т.п

Иные сообщения – передаваемые по сетям электронной связи (СМС- и
ММС-сообщения, факсимильные сообщения, передаваемые посредством
сети "Интернет" мгновенные сообщения, электронные письма, видеозвонки,
а также сообщения, пересылаемые иным способом)

Сообщения могут быть конкретных лиц или неопределенного круга лиц. Не
важно, была ли там личная или семейная тайна.
Только прямой умысел!
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Ст. 138 УК РФ: санкции

Часть Состав Наказание

1 Нарушение тайны переписки, телефонных 

переговоров, почтовых, телеграфных или иных 

сообщений граждан

Минимальное: штраф 

от 5 т. до 80 т. ₽

Максимальное: 

исправ. Работы на 

срок до 1 года

2 То же деяние, совершенное лицом с

использованием своего служебного положения

Минимальное: штраф 

от 100 т. до 300 т. ₽

Максимальное:

лишение свободы на

срок до 4 лет
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Кейс по ст. 138 УК РФ +274.1

Судом установлено, что в период с 2018 по 2020 гг. директор магазина 

сотовой связи, 33-летняя Марина Д., используя служебное положение,

незаконно получала сведения о телефонных переговорах абонентов, а также 

их персональные данные, и предоставляла их иному лицу за денежное

вознаграждение, из расчёта 500 рублей за детализацию одного абонентского

номера. Всего подсудимой были незаконно получены сведения,

составляющие тайну телефонных переговоров, в отношении 40 абонентов. 

Приговором Краснооктябрьского районного суда г.Волгограда Марина Д. 

признана виновной в совершении преступлений, предусмотренных ч.2 ст. 

138 УК РФ, ч.4 ст. 274.1 УК РФ

Дело № 1-108/2021 от 18.03.2021

Санкция- 3,5 года лишения свободы условно
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Ст. 138.1 УК РФ Незаконный оборот специальных технических 
средств, предназначенных для негласного получения 
информации

Незаконные производство, приобретение и (или) сбыт специальных

технических средств, предназначенных для негласного получения 

информации

Незаконное:

• в нарушение требований законодательства РФ

• без лицензии

• не для целей деятельности органов, уполномоченных на осуществление 

оперативно-розыскной деятельности

Умысел лица должен быть направлен на приобретение и сбыт именно

тех.средств для негласного получения информации.

Наказание:

Минимальное от 5 т. до 200 т. ₽,

Максимальное: лишение свободы до 4 лет

Дополнительное: лишение права занимать должность до 3 лет 81



Ст. 138.1 УК РФ: специальные технические средства,

предназначенные для негласного получения информации

Относятся (примечание 1)

приборы, системы, комплексы, устройства, 

специальные инструменты для

проникновения в помещения и (или) на 

другие объекты и программное

обеспечение для ЭВМ и других электронных

устройств для доступа к информации и (или)

получения информации с технических

средств ее хранения, обработки и (или) 

передачи, которым намеренно приданы

свойства для обеспечения функции скрытого 

получения информации либо доступа к ней 

без ведома ее обладателя

Не относятся (примечание 2)

находящиеся в свободном обороте приборы, 

системы, комплексы, устройства, инструменты 

бытового назначения, обладающие 

функциями аудио- , видеозаписи,

фотофиксации и (или) геолокации, с таким

функционалом или открыто расположенными

на них органами управления элементами 

индикации, отображающими режимы их 

использования, или наличием на них 

маркировочных обозначений, указывающих 

на их функциональное назначение, и

программное обеспечение с элементами 

индикации, отображающими режимы его 

использования и указывающими на его 

функциональное назначение, если им

преднамеренно путем специальной 

технической доработки, программирования 

или иным способом не приданы новые

свойства, позволяющие с их помощью

получать и (или) накапливать информацию, 

составляющую личную, семейную, 

коммерческую или иную охраняемую

законом тайну, без ведома ее обладателя

Технические устройства (смартфоны,

диктофоны, видеорегистраторы и т.п.) могут 

быть признаны спец. тех. средствами только 

при условии, если им преднамеренно путем 

технической доработки, программирования 

или иным способом приданы новые качества 

и свойства, позволяющие с их помощью

негласно получать информацию 82



Ст. 138.1 УК РФ: какие деяния не подпадают под 

действие статьи

Добросовестное заблуждение

относительно предназначения

лицо посредством общедоступного 

интернет-ресурса приобрело

спец.тех. средство, рекламируемое

как устройство бытового

назначения, добросовестно

заблуждаясь относительно его 

фактического предназначения

Не было цели нарушить права

третьих лиц

лицо приобрело с намерением 

использовать, например, в целях

обеспечения личной безопасности, 

безопасности членов семьи, в том 

числе детей, сохранности

имущества или в целях слежения за 

животными и не предполагало 

применять в качестве средства

посягательства на конституционные 

права граждан
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Ст. 140 УК РФ Отказ в предоставлении гражданину 

информации

Неправомерный отказ должностного лица в предоставлении собранных в 

установленном порядке документов и материалов, непосредственно

затрагивающих права и свободы гражданина, либо предоставление

гражданину неполной или заведомо ложной информации, если эти деяния 

причинили вред правам и законным интересам граждан

Неправомерный отказ – не соответствует предписаниям закона или иного 

нормативного правового акта

Состав материальный – должен наступить вред правам и законным 

интересам граждан

Специальный субъект – должностное лицо, в компетенцию которого входит

предоставление информации

Наказание:

Минимальное от 5 т. до 200 т. ₽ (либо доход за 18 месяцев)

Максимальное: лишение права занимать определенную должность сроком 

от 2 до 5 лет
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Ст. 159.6 УК РФ. Мошенничество в сфере 

компьютерной информации

Ч. 1 Хищение чужого имущества или приобретение права на чужое 

имущество путем ввода, удаления, блокирования, модификации 

компьютерной информации либо иного вмешательства в 

функционирование средств хранения, обработки или передачи 

компьютерной информации или ИТС

Вмешательство - целенаправленное воздействие программных и (или) 

программно-аппаратных средств на серверы, средства вычислительной 

техники (компьютеры), в том числе переносные (портативные) - ноутбуки, 

планшетные компьютеры, смартфоны, снабженные соответствующим

программным обеспечением, или на ИТС, которое нарушает установленный 

процесс обработки, хранения, передачи компьютерной информации, что 

позволяет виновному или иному лицу незаконно завладеть чужим

имуществом или приобрести право на него (п. 20 ПП ВС РФ от 30.11.2017 N

48)

Доп. Квалификация по ст.ст. 272, 273 или 274.1 УК РФ
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Ст. 159.6 УК РФ: особенности квалификации

Кража а не мошенничество
Когда хищение совершается путем 
использования учетных данных
собственника или иного владельца
имущества независимо от способа
получения доступа к таким данным (тайно 
либо путем обмана воспользовался
телефоном потерпевшего, подключенным
к услуге "мобильный банк", авторизовался
в системе интернет-платежей под
известными ему данными другого лица и
т.п.), такие действия подлежат
квалификации как кража, если виновным 
не было оказано незаконного воздействия 
на программное обеспечение серверов, 
компьютеров или на сами ИТС. При этом
изменение данных о состоянии 
банковского счета и (или) о движении 
денежных средств, происшедшее в
результате использования виновным
учетных данных потерпевшего, не может
признаваться таким воздействием

Просто мошенничество

Если хищение чужого имущества 

или приобретение права на чужое 

имущество осуществляется путем

распространения заведомо ложных 

сведений в информационно-

телекоммуникационных сетях, 

включая сеть "Интернет"

(например, создание поддельных 

сайтов благотворительных

организаций, интернет-магазинов, 

использование электронной почты), 

то такое мошенничество следует 

квалифицировать по статье 159 УК 

РФ
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Ст. 159.6 УК РФ: санкции

часть Состав Наказание

1 Мошенничество в сфере компьютерной информации, то есть 

хищение чужого имущества или приобретение права на

чужое имущество путем ввода, удаления, блокирования,

модификации компьютерной информации либо иного

вмешательства в функционирование средств хранения, 

обработки или передачи компьютерной информации или ИТС

Минимальное: штраф от 5 т. до 

120 т. ₽

Максимальное: арест до 4

месяцев

2 То же деяние, совершенное, совершенное группой лиц по 

предварительному сговору, а равно с причинением

значительного ущерба гражданину

Минимальное: штраф от 5 т. до 

300 т. ₽

Максимальное: лишение 

свободы на срок до 5 лет

Доп.: ограничение свободы до 1 

года

3 Деяния, предусмотренные ч. 1 или ч.2, совершенные: а) лицом 

с использованием своего служебного положения; б) в

крупном размере; в) с банковского счета, а равно в

отношении электронных денежных средств,

Минимальное: штраф от 100 т. 

до 500 т. ₽

Максимальное: лишение

свободы на срок до 6 лет 

Доп.: ограничение свободы до 

1,5 лет, или штраф до 80т. ₽

4 Деяния, предусмотренные ч. 1, ч. 2 и ч. 3 совершенные 

организованной группой либо в особо крупном размере

лишение свободы на срок до 10 

лет

Доп.: штраф до 1 млн. ₽ 

ограничение свободы до 2 лет87



Ч. 1 ст. 183 УК РФ. Незаконные получение и разглашение

сведений, составляющих коммерческую, налоговую или

банковскую тайну. Собирание

Новая редакция с 11.06.2021

Ч. 1 - Собирание сведений, составляющих коммерческую, налоговую или 
банковскую тайну, путем похищения документов, обмана, шантажа,
принуждения, подкупа или угроз, а равно иным незаконным способом

Собирание – процесс получения информации незаконным путем (в т.ч.
получение информации, сопровождающееся нарушением тайны переписки, 
неправомерный доступ к компьютерной информации, ознакомление с 
информацией, не сопровождающееся изъятием содержащей ее
материальных и электронных носителей, и др.)

Специальный субъект - не имеет законного доступа к информации. 

Наказание:

Минимальное: Штраф от 5 т. до 500 т. ₽ 

Максимальное: Лишение свободы до 2 лет
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Ч. 2 ст. 183 УК РФ. Разглашение и использование

Ч. 2 – Незаконные разглашение или использование сведений, составляющих 
коммерческую, налоговую или банковскую тайну, без согласия их владельца 
лицом, которому она была доверена или стала известна по службе или
работе

Разглашение - действие или бездействие, в результате которых информация,
составляющая коммерческую тайну, в любой возможной форме становится 
известной третьим лицам без согласия обладателя такой информации либо 
вопреки трудовому или гражданско-правовому договору (ст. 3 ФЗ «О 
коммерческой тайне»)

Использование – может быть как в лично, так и путем передачи третьим лицам, 
для получения выгоды для себя (при покупке акций, о скором повышении 
цены которых ему известно благодаря выполняемой работе) или для других 
целей (причинение ущерба другим лицам)

Специальный субъект – информация была доверена/стала известна по службе 
или работе

Наказание: Минимальное: штраф от 5 т. до 1 млн. ₽

Максимальное: Лишение свободы до 4 лет ( в новой редакции от 11.06.2021)
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Ст. 183 УК РФ. Незаконные получение и разглашение сведений,

составляющих коммерческую, налоговую или банковскую тайну.

часть Состав Наказание

3 Группой лиц по предварительному сговору или

организованной группой, причинившие крупный ущерб или 

совершенные из корыстной заинтересованности

Крупный ущерб – свыше 2 250 000 ₽

Минимальное: штраф до 1,5 

млн. ₽ + запрет занимать

должность до 3 лет

Максимальное: Лишение  

свободы до 5 лет

4 Повлекшие тяжкие последствия

К тяжким последствиям может быть отнесено банкротство 

организации и вызванные этим серьезные социальные

последствия: голод, безработица, разрушение системы 

жилищно-коммунального хозяйства и т.п.

Минимальное:

принудительные работы 

сроком до 5 лет

Максимальное: лишение 

свободы на срок до 7 лет
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Ст. 272 УК РФ. Неправомерный доступ к 
компьютерной информации:
Основной состав

Ч. 1. Неправомерный доступ к охраняемой законом компьютерной
информации, если это деяние повлекло уничтожение, блокирование,
модификацию либо копирование компьютерной информации.

Под компьютерной информацией понимаются сведения (сообщения,
данные), представленные в форме электрических сигналов, независимо от 
средств их хранения, обработки и передачи (Примечание 1).

Неправомерный доступ - незаконное либо не разрешенное собственником
или иным ее законным владельцем использование возможности получения
компьютерной информации при условии наличия специальных средств ее 
защиты.

Под доступом понимается проникновение в источник информации с
использованием средств (вещественных и интеллектуальных) компьютерной 
техники, позволяющее использовать полученную информацию

Методические рекомендации по осуществлению прокурорского надзора за исполнением
законов при расследовании преступлений в сфере компьютерной информации (утв.
Генпрокуратурой РФ) от14.04.2014
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Ст. 272 УК РФ. Неправомерный доступ к компьютерной 
информации: Уничтожение, блокирование, модификация и 
копирование

Уничтожение информации - это приведение информации или ее части в
непригодное для использования состояние независимо от возможности ее
восстановления

Блокирование информации - результат воздействия на компьютерную
информацию или технику, последствием которого является невозможность в
течение некоторого времени или постоянно осуществлять требуемые
операции над компьютерной информацией полностью или в требуемом
режиме

Модификация информации - внесение изменений в компьютерную 
информацию (или ее параметры)

Копирование информации - создание копии имеющейся информации на
другом носителе, то есть перенос информации на обособленный носитель
при сохранении неизменной первоначальной информации,
воспроизведение информации в любой материальной форме или 
считывание информации

Методические рекомендации по осуществлению прокурорского надзора за исполнением
законов при расследовании преступлений в сфере компьютерной информации (утв.
Генпрокуратурой РФ) от14.04.2014
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Ст. 272 УК РФ: составы и наказания

часть Состав Наказание

1 Неправомерный доступ к охраняемой законом компьютерной 

информации, если это деяние повлекло уничтожение, 

блокирование, модификацию либо копирование

компьютерной информации

Минимальное: штраф от 5 т. до

200 т. ₽

Максимальное: лишение  

свободы до 2 лет

2 причинившее крупный ущерб или совершенное из корыстной 

заинтересованности

Крупный ущерб – свыше 1 млн. ₽

Минимальное: штраф от 100 т. 

до 300 т. ₽

Максимальное: лишение 

свободы на срок до 4 лет

3 совершенные группой лиц по предварительному сговору или 

организованной группой либо лицом с использованием своего 

служебного положения (связанного с использованием

возможности доступа к компьютерной информации в силу 

работы, либо влияние по службе на лиц, у кот. есть такой

доступ)

Минимальное: штраф до 500 т.

₽

Максимальное: лишение 

свободы на срок до 5 лет

4 если они повлекли тяжкие последствия или создали угрозу их 

наступления

лишение свободы на срок до 7 

лет
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Кейс по ст. 272 УК РФ

Постановление № 1-53/2020 от 14 мая 2020 г. по делу № 1-53/2020 

Дорохова С.Е. зашла в почтовый ящик потерпевшего, используя ставшие ей 

известными логин и пароль. Написала от имени потерпевшего сообщение с 

нецензурной бранью и оскорблениями, направила преподавателю

Потерпевшего. После этого письмо из «Отправленные» перенесла в

«Корзину». Очистила папку «Корзина». В регистрационных данных

Потерпевшего на почтовом сервере удалила телефон потерпевшего из 

регистрационных данных.

«Таким образом, Дорохова С.Е. в период с 0 часов 54 минут ДД.ММ.ГГГГ по 

14 часов 34 минуты ДД.ММ.ГГГГ без согласия Потерпевшего осуществила 

неправомерный доступ к охраняемой законом компьютерной информации –

электронному почтовому ящику последнего <данные изъяты>, где

произвела ее удаление без возможности дальнейшего восстановления». 
Решение: Прекратить уголовное дело в отношении Дороховой С. Е., обвиняемой в 

совершении преступления, предусмотренного ч.1 ст.272 Уголовного кодекса РФ, и 

назначить меру уголовно-правового характера в виде судебного штрафа в сумме 

10000 (десять тысяч) рублей.
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Ст. 273 УК РФ. Создание, использование и распространение 
вредоносных компьютерных программ: основной состав

Ч. 1. Создание, распространение или использование компьютерных 

программ либо иной компьютерной информации, заведомо 

предназначенных для несанкционированного уничтожения, блокирования, 

модификации, копирования компьютерной информации или нейтрализации 

средств защиты компьютерной информации

Компьютерная программа - это объективная форма представления

совокупности данных и команд, предназначенных для функционирования

компьютерного устройства с целью получения определенного результата.

Под действие ст. 273 попадают компьютерные вирусы.

Состав формальный
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Ст. 273 УК РФ. Создание, использование и распространение 
вредоносных компьютерных программ: создание,
распространение и использование

Создание программ - деятельность, направленная на разработку, подготовку

программ, способных по своему функционалу несанкционированно

уничтожать, блокировать, модифицировать, копировать компьютерную

информацию или нейтрализовать средства защиты компьютерной

информации.

Распространение программ - предоставление доступа к ним любому

постороннему лицу любым из возможных способов, т.е. любые действия по

предоставлению доступа к программе сетевым или иным способом.

Использование программы - это работа с программой, применение ее по

назначению и иные действия по введению ее в хозяйственный оборот в

изначальной или модифицированной форме. Под использованием

вредоносных программ понимается их применение (любым лицом), при

котором активизируются их вредные свойства.

Методические рекомендации по осуществлению прокурорского надзора за
исполнением законов при расследовании преступлений в сфере компьютерной
информации (утв. Генпрокуратурой РФ) от14.04.2014
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Ст. 273 УК РФ: составы и наказания

часть Состав Наказание

1 Создание, распространение или использование компьютерных 

программ либо иной компьютерной информации, заведомо 

предназначенных для несанкционированного уничтожения, 

блокирования, модификации, копирования компьютерной 

информации или нейтрализации средств защиты

компьютерной информации

Минимальное: ограничение 

свободы на срок до 4 лет

Максимальное: лишение

свободы до 4 лет

Обязательное дополнительное  

наказание в виде штрафа до 

200 т. ₽

2 совершенные группой лиц по предварительному сговору или

организованной группой либо лицом с использованием

своего служебного положения, а равно причинившие крупный 

ущерб или совершенные из корыстной заинтересованности

Минимальное: ограничение

свободы на срок до 4 лет

Максимальное: лишение

свободы на срок до 5 лет

Доп. Наказания в виде штрафа 

от 100т. до 200 т. ₽ , лишения 

права занимать должность до 3 

лет

3 повлекли тяжкие последствия или создали угрозу их 

наступления

Лишение свободы до 7 лет
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Ст. 274 УК РФ. Нарушение правил эксплуатации средств хранения,
обработки или передачи компьютерной информации и
информационно-телекоммуникационных сетей: объективная сторона

Ч. 1. Нарушение правил эксплуатации средств хранения, обработки или передачи

охраняемой компьютерной информации либо ИТС и оконечного оборудования, а 

также правил доступа к информационно-телекоммуникационным сетям, повлекшее 

уничтожение, блокирование, модификацию либо копирование компьютерной 

информации, причинившее крупный ущерб

Охраняемая информация - информация, для которой в специальных законах, иных

нормативных правовых актах установлен специальный режим ее правовой защиты

Норма бланкетная - см. конкретные инструкции и правила, устанавливающим 

порядок работы со средствами хранения, обработки или передачи охраняемой 

компьютерной информации, информационно-телекоммуникационными сетями и 

оконечным оборудованием в ведомстве или организации

Можно совершить как путем действия, так и бездействия.

Между фактом нарушения и наступившим существенным вредом должна быть 

установлена причинная связь.

Наступившие последствия должны быть результатом нарушения правил эксплуатации,

а не программной ошибкой либо действиями, предусмотренными ст. 272 и 273 УК РФ.

Правила эксплуатации должны быть направлены только на обеспечение 

безопасности. 98



Ст. 274 УК РФ. Нарушение правил эксплуатации средств хранения,
обработки или передачи компьютерной информации и 
информационно-телекоммуникационных сетей: субъект и 
субъективная сторона

Ч. 1.

Специальный субъект - лицо, которое в силу должностных обязанностей

имеет доступ к средствам хранения, обработки или передачи охраняемой

компьютерной информации либо ИТС и оконечному оборудованию и

обязано соблюдать установленные для них правила эксплуатации

Форма вины – как умышленная, так и по неосторожности (относится как к

нарушению правил эксплуатации, так и к наступившим последствиям)

Методические рекомендации по осуществлению прокурорского надзора за
исполнением законов при расследовании преступлений в сфере компьютерной
информации (утв. Генпрокуратурой РФ) от14.04.2014
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Ст. 274 УК РФ: составы и наказания

часть Состав Наказание

1 Нарушение правил эксплуатации средств хранения, 

обработки или передачи охраняемой компьютерной 

информации либо информационно-телекоммуникационных 

сетей и оконечного оборудования, а также правил доступа к 

информационно-телекоммуникационным сетям, повлекшее 

уничтожение, блокирование, модификацию либо

копирование компьютерной информации, причинившее 

крупный ущерб

Минимальное: штраф до 500 

т. ₽

Максимальное: лишение

свободы до 2 лет

2 повлекло тяжкие последствия или создало угрозу их 

наступления

Минимальное:

принудительные работы на 

срок до 5 лет

Максимальное: лишение 

свободы на срок до 5 лет
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Кейс по ст. 272, 273 и 274 УК РФ

С 1 по 31 мая 2017 начальник лаборатории и начальник научно-

исследовательской группы и младший научный сотрудник, действуя умышленно, из 

корыстной заинтересованности, обладая специальными познаниями в сфере 

компьютерной техники, заведомо зная о действующих во ФГУП «РФЯЦ-ВНИИЭФ» 

правилах доступа к охраняемой законом компьютерной информации, договорились 

об использовании вычислительных мощностей находящегося в Институте 

неиспользуемого компьютерного оборудования и возможностей служебной

локальной вычислительной сети, предназначенной для обработки конфиденциальной 

информации уровня конфиденциальности «для служебного пользования»,

«персональные данные» и «коммерческая тайна», для вычисления (майнинга) 

криптовалюты и ее последующего обращения в свою пользу, вопреки служебным 

интересам ФГУП «РФЯЦ-ВНИИЭФ» и реализовали эту возможность.

Приговором начальнику научно-исследовательской группы путем частичного 

сложения наказаний по совокпности было назначено наказание в виде лишения 

свободы на срок 3 года 3 месяца со штрафом в размере 200 000 рублей с лишением

права заниматься определенной деятельностью в сфере компьютерной информации,

информационных систем и технологий на срок 2 года с отбыванием наказания в виде

лишения свободы в исправительной колонии общего режима
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Ст. 274.1 УК РФ, ч. 1. Создание, распространение и 

использование компьютерных программ

Ч. 1 Создание, распространение и (или) использование компьютерных

программ либо иной компьютерной информации, заведомо предназначенных 

для неправомерного воздействия на КИИ РФ, в том числе для уничтожения, 

блокирования, модификации, копирования информации, содержащейся в 

ней, или нейтрализации средств защиты указанной информации

Преступление средней тяжести.

Срок давности привлечения к ответственности – 6 лет.

Наказание назначается в виде принудительных работ и доп. ограничения

свободы или же лишения свободы и обязательного штрафа (от 500 т. до 1 млн.

₽)
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Ст. 274.1 УК РФ, ч. 2. Неправомерный доступ к компьютерной 

информации, содержащейся в КИИ РФ

Ч. 2 Неправомерный доступ к охраняемой компьютерной информации,

содержащейся в КИИ РФ, в том числе с использованием компьютерных

программ либо иной компьютерной информации, которые заведомо

предназначены для неправомерного воздействия на КИИ РФ, или иных

вредоносных компьютерных программ, если он повлек причинение вреда

КИИ РФ.

Преступление средней тяжести. 

Срок давности – 6 лет.

Наказание назначается путем комбинации принудительных работ или 

лишения свободы и штрафа (от 500 т. до 1 млн. ₽) . В дополнение к 

принудительным работам возможно ограничение свободы
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Ст. 274.1 УК РФ, ч. 3. Нарушение правил 

эксплуатации

Ч. 3 Нарушение правил эксплуатации средств хранения, обработки или

передачи охраняемой компьютерной информации, содержащейся в КИИ РФ,

или информационных систем, информационно-телекоммуникационных сетей,

автоматизированных систем управления, сетей электросвязи, относящихся к

КИИ РФ, либо правил доступа к указанным информации, информационным

системам, информационно-телекоммуникационным сетям,

автоматизированным системам управления, сетям электросвязи, если оно

повлекло причинение вреда КИИ РФ

Преступление тяжкое. 

Срок давности – 10 лет.

В качестве дополнительного наказания предусмотрено лишение права 

занимать определенную должность.
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Кейс по ч. 1 ст. 274.1 УК РФ

Ф.И.О.1, будучи сотрудником ОАО «РЖД», при прохождении теста

подключил к персональному компьютеру ОАО «РЖД» собственный внешний 

накопитель (флэш-карту), и запустил стороннее программное обеспечение -

компьютерную программу «Бот ТРА станций (АС ГРАТ)».

Ф.И.О.1, с использованием указанной компьютерной программы приступил

в модуле «АС ГРАТ» программного комплекса «АСУТ» ОАО «РЖД» к 

прохождению тестирования знаний техническо-распорядительных актов 

железнодорожных станций, которое завершил. Примененное Ф.И.О.1 на 

служебной ПЭВМ указанное нештатное программное обеспечение в виде 

исполняемых файлов, неправомерно модифицировало компьютерную 

информацию в программном комплексе «АСУТ», сформировав

положительный результат тестирования в модуле «АС ГРАТ». 

Приговор: 2 года условно.
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Кейс по ч. 2 ст. 274.1 УК РФ

Гладков А.В., воспользовавшись ранее предоставленным ему логином и

паролем одного из сотрудников ПАО «Ростелеком», скачал базу данных

клиентов ПАО «Ростелеком», включавшую ФИО, номер телефона и

тарифные планы. Использовал данные из этой базы для продвижения услуг 

ПАО «Вымпелком».

Ранее с Гладковым А.В. был заключен агентский договор, согласно которому

информация в указанной базе данных является коммерческой тайной. 

Приговор: 2 года и 6 месяцев условно без штрафа.
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Ст. 274.1 УК РФ: ч. 4 и ч. 5

Часть Состав Наказание

4 группой лиц по предварительному сговору или

организованной группой, или лицом с использованием 

своего служебного положения

Лишение свободы на срок от 

3 до 8 лет

Доп. Лишение права занимать

должность – до 3 лет

5 повлекли тяжкие последствия Лишение свободы от 5 до 10

лет

Доп. Лишение права занимать 

должность до 5 лет.
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Составы уголовных преступлений, связанные с гос. 

тайной

Состав УК

РФ

Субъект Объективная сторона

Ст. 275

Гос. 

измена

Только гражданин РФ Шпионаж, выдача ГТ либо иное оказание помощи гражданином 

РФ иностранному государству, международной либо иностранной 

организации или их представителям в проведении враждебной

деятельности в ущерб безопасности РФ

Ст. 276

Шпионаж

Иностранный

гражданин или лицо 

без гражданства

Передача, собирание, похищение или хранение в целях передачи 

иностранному государству, международной либо иностранной 

организации или их представителям сведений, составляющих ГТ, 

передача или собирание по заданию иностранной разведки или 

лица, действующего в ее интересах, иных сведений для

использования их против безопасности РФ

Ст. 283

Разглашен  

ие ГТ

Лица, имеющие допуск 

и доступ к ГТ + те, 

которым тайна не 

была доверена, но

стала известна по роду 

деятельности

(обслуживающий

персонал организаций)

Разглашении сведений, составляющих ГТ, если эти сведения стали 

достоянием других лиц

Ст. 283.1 Любое ФЛ Получении сведений, составляющих государственную тайну, путем 

похищения, обмана, шантажа, принуждения, угрозы применения 

насилия либо иным незаконным способом
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Основные федеральные законы в области защиты 

информации

• ФЗ «Об информации, информационных технологиях и о защите информации» №
149-ФЗ от 27.07.2006 (ред. 30.12.2020)

• ФЗ «О персональных данных» от 27.07.2006 N 152-ФЗ
• ФЗ «О связи» от 07.07.2003 N 126-ФЗ
• Закон РФ «О государственной тайне» от 21.07.1993 N 5485-1
• ФЗ «О коммерческой тайне» от 29.07.2004 N 98-ФЗ
• ФЗ «Об электронной подписи» от 06.04.2011 N 63-ФЗ
• ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»

от 29.12.2010 N 436-ФЗ
• ФЗ от 22.12.2008 N 262-ФЗ «Об обеспечении доступа к информации о деятельности 

судов в Российской Федерации»
• ФЗ от 09.02.2009 N 8-ФЗ «Об обеспечении доступа к информации о деятельности

государственных органов и органов местного самоуправления»
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Список источников: толкование правоприменителя

• Постановление Пленума Верховного Суда РФ от 25.12.2018 N 46 "О

некоторых вопросах судебной практики по делам о преступлениях против 

конституционных прав и свобод человека и гражданина (статьи 137, 138, 

138.1, 139, 144.1, 145, 145.1 Уголовного кодекса Российской Федерации)"

• Определение Конституционного Суда РФ от 28.06.2012 N 1253-О "Об

отказе в принятии к рассмотрению жалобы гражданина Супруна Михаила

Николаевича на нарушение его конституционных прав статьей 137 

Уголовного кодекса Российской Федерации«

• Постановление Пленума Верховного Суда РФ от 30.11.2017 N 48 "О

судебной практике по делам о мошенничестве, присвоении и растрате«

• Методические рекомендации по осуществлению прокурорского надзора 
за исполнением законов при расследовании преступлений в сфере 
компьютерной информации (утв. Генпрокуратурой РФ) от14.04.2014
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Спасибо

за внимание!
Центральный офис:

Москва, Варшавское шоссе 47, корп. 4, 7 этаж

Тел: +7 (495) 150-96-00 доб. 4

edu-it@academyit.ru
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